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Abstract

This study aimed to identify the impact of cybersecurity assurances in its di-
mensions (data security, system security, network security, operational security, and 
physical security) on the quality of internal auditing in FinTech companies in Jordan. 
To achieve the objectives of the study, the descriptive analytical approach was used, 
where the study population consists of financial technology companies known as 
FinTech operating in Jordan in accordance with the instructions of the Central Bank, 
and their number is (18) companies. A comprehensive survey strategy was followed 
in determining the sample for the study. The study sample is all financial technology 
companies in Jordan, and the sampling unit is in The study was conducted by employ-
ees of the Internal Audit Department, the Financial Department, and the Information 
Technology Department working in financial technology companies (FinTech) oper-
ating in Jordan. (115) electronic questionnaires were distributed to members of the 
study sample by sending the link via social media, and the number of questionnaires 
recovered was (107) A questionnaire suitable for statistical analysis, and the most 
important results reached were the presence of a statistically significant effect of 
cybersecurity assurances in its dimensions (data security, system security, network 
security, operational security, physical security) on the quality of internal auditing 
in Jordanian financial technology companies. The study recommended increasing 
investment by Jordanian financial technology companies in the technological infra-
structure (physical security) to support cybersecurity and provide and develop the 
necessary infrastructure to improve their efficiency and reduce penetrations, and 
provide continuous training to employees about cybersecurity risks and how to rec-
ognize and deal with cyberattacks.

Keywords: cybersecurity, cybersecurity assurances, internal audit quality, finan-
cial technology companies.
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الملخص

هدفت هذه الدراسة إلى التعرف على أثر تأكيدات الأمن السيبراني بأبعادها )أمن البيانات، 
الداخلي في  التدقيق  المادي( في جودة  الأمن  التشغيلي،  الأمن  الشبكة،  أمن  النظام،  أمن 
شركات التكنولوجيا المالية FinTech في الأردن، ولتحقيق أهداف الدراسة تم ستخدام المنهج 
الوصفي التحليلي، حيث تكون مجتمع الدراسة من شركات التكنولوجيا المالية المعروفة بـ

FinTech( ( العاملة في الأردن وفقاًً لتعليمات البنك المركزي وعددها )18( شركة وتم إتباع 
استراتيجية المسح الشامل في تحديد العينة للدراسة، أما عينة الدراسة هي عبارة عن كامل 
شركات التكنولوجيا المالية في الاردن، كما أن وحدة المعاينة في الدراسة تكون من موظفي 
شركات  في  العاملين  المعلومات  تكنولوجيا  وإدارة  المالية  والإدارة  الداخلي  التدقيق  إدارة 
التكنولوجيا المالية FinTech( ( العاملة في الأردن، حيث تم تــوزيع )115( إستبيــانة إلكترونية 
علــى أفــراد عيــنــة الدراســـة مــن خــلال إرسال الرابط عبر وسائل التواصل الاجتماعي، وبلغ 
أهم  وكانت  الإحصائي،  للتحليل  صالحة  إستبانة   )107( استرداد  المستردة  الاستبانات  عدد 
النتائج التي تم التوصل إليها، وجود أثر دال إحصائياًً لتأكيدات الأمن السيبراني بأبعاده )أمن 
البيانات، أمن النظام، أمن الشبكة، الأمن التشغيلي، الأمن المادي( في جودة التدقيق الداخلي 
في شركات التكنولوجيا المالية الأردنية، وأوصت الدراسة بزيادة استثمار شركات التكنولوجيا 
المالية الأردنية في البنية التحتية التكنولوجية )الأمن المادي( لدعم الأمن السيبراني وتوفير 
البنية التحتية الضرورية وتطويرها لتحسين كفاءتها وتقليل من الاختراقات، وتوفير تدريب 
مستمر للموظفين حول مخاطر الأمن السيبراني وكيفية التعرف على الهجمات السيبرانية 

والتعامل معها

الكلمــات المفتاحيــة: الأمــن الســيبراني، تأكيــدات الأمــن الســيبراني، جــودة التدقيــق الداخلــي، 
الماليــة التكنولوجيــا  شــركات 
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﻿1-1 المقدمة

فــي ظــل التغيــرات التــي شــهدتها المنظومــة الاقتصاديــة محليــاًً وعالمياًً مؤخــراًً، وما تبعها 
مــن تأثيــرات علــى أنشــطة الشــركات فــي مختلــف القطاعــات الاقتصاديــة، أصبحــت الشــركات 
للتكيــف  متزايــد كوســيلة  ( تظهــر بشــكل   )FinTechالماليــة التكنولوجيــا  فــي مجــال  العاملــة 
مــع الواقــع الاقتصــادي الجديــد. وفقــاًً للنشــرة الخاصــة بالإســتراتيجية الوطنيــة للمدفوعــات 
المركــزي الأردنــي، فقــد شــهد الأردن  البنــك  الإلكترونيــة للأعــوام )2023-2025(، الصــادرة عــن 
تطــوراًً كبيــراًً فــي هــذا القطــاع خلال الســنوات العشــر الأخيــرة، الــذي يتميــز بالاســتقرار والكفــاءة 
العاليــة، حيــث يعــود الفضــل فــي هــذا التطــور إلــى الجهــود المبذولــة مــن مؤسســات القطــاع 
بالتعــاون مــع الــدور الرقابــي والإشــرافي للبنــك المركــزي الأردنــي علــى مقدمــي خدمــات الدفــع 
وأنظمــة الدفــع الإلكترونــي، وقــد أولــى البنــك المركــزي الأردنــي اهتمامــاًً كبيــراًً بالأمــن الســيبراني، 
ــط الأمــن  ــأن ضواب ــان ب ــز الثقــة والاطمئن ــة لتعزي ــدات الأمــن الســيبراني ضروري ــر تأكي حيــث تعتب

.)Evans et. el, 2016( الســيبراني تطبــق وفقــاًً للنهــج المطلــوب

مــن الجديــر بالذكــر أن نشــاط شــركات التكنولوجيــا الماليــة يترافــق مــع كــم كبيــر مــن البيانــات 
ــراًً بســبب  ــاًً كبي ــة، ممــا يجعــل حفظهــا وتخزينهــا تحدي ــي تتســم بحساســية عالي Big Data(( الت
عوامــل التكلفــة والأمــان، لــذا أصبــح مــن الضــروري أن تولــي شــركات التكنولوجيــا الماليــة اهتمامــاًً 
ــى رأســها  ــة، وعل ــة الداخلي ــط المتعلقــة بأمــن المعلومــات وكفــاءة أنظمــة الرقاب ــراًً بالضواب كبي
جــودة عمــل التدقيــق الداخلــي، ويجــب أن تتضمــن هــذه الضوابــط حمايــة لأصحــاب المصالــح 

والمســتخدمين والمــدراء التنفيذييــن.

يعــد التدقيــق الداخلــي مــن الأدوات الحيويــة التــي تعتمــد عليهــا شــركات تكنولوجيــا الماليــة 
لضمــان فعاليــة العمليــات الداخليــة والتأكــد مــن التزامهــا بالمعاييــر والقوانيــن المعمــول بهــا، 
ومــع تزايــد حجــم الأعمــال وتفاقــم تعقيداتهــا، أصبحــت مهــام التدقيــق الداخلــي أكثــر تعقيــداًً 
وتحديــاًً، خاصــة مــع ظهــور التحــول الرقمــي وتكنولوجيــا الماليــة  واعتمــاد الشــركات المتزايــد علــى 
التقنيــات الحديثــة، حيــث تلعــب التكنولوجيــا دوراًً محوريــاًً فــي تحســين جــودة التدقيــق الداخلــي، 
علــى ســبيل المثــال، يمكــن لتقنيــات تحليــل البيانــات أن توفــر رؤى أعمــق مــن خلال اســتخراج 
المعلومــات الحيويــة التــي تعــزز دقــة عمليــات التدقيــق، بالإضافــة إلــى ذلــك يمكــن لهــذه التقنيــات 
أن تســهم فــي التنبــؤ بالمخاطــر الســيبرانية المحتملــة، ممــا يتيــح للشــركات الاســتعداد بشــكل 
أفضــل للتحديــات المســتقبلية وحمايــة نظمهــا مــن التهديــدات المتزايــدة )علــي وآخــرون، 2022(.

تعقيــد  زيــادة  و  أنشــطتها  وتنــوع  الماليــة  التكنولوجيــا  شــركات  حجــم  لزيــادة  نتيجــة 
ــات،  ــر حجــم البيان العمليــات المناطــة بطبيعــة نشــاطاتها التــي تتســم بطابــع الحساســية وكب
ــز  تتجلــى أهميــة وجــود أنظمــة رقابيــة داخليــة دائمــة و مســتمرة، فأصبــح مــن الضــروري التركي
علــى جــودة التدقيــق الداخلــي لــدى تلــك الشــركات كونــه يعتبــر الركيــز الأكثــر أهميــةًً فــي أنظمــة 
ــاًً بمــدى أمــن المعلومــات  الرقابــة الداخليــة و نجــاح هــذه الشــركات و اســتمرارها أصبــح مقرون
لديهــا ،و بــدوره يســعى المدقــق الداخلــي لضبــط الأنظمــة الداخليــة والرقابيــة بكفــاءة و فاعليــة، 
و يتعيــن علــى التدقيــق الداخلــي كذلــك أن يكــون لــه أثــر فعّّــال مــن خلال وضــع إجــراءات قيــاس 
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ومتابعــة ومراقبــة مناســبة للعمليــات الداخليــة فــي تلــك الشــركات، وتعتبــر جــودة أداء عمليــات 
ا حيوي�ًـا يمكــن أن يســهم بشــكل كبيــر فــي تعزيــز أمــان شــركات التكنولوجيــا الماليــة،  التدقيــق أمــرًً
حيــث يوفــر تقديــم رؤى اســتراتيجية حــول المخاطــر المتعلقــة بشــبكات تكنولوجيــا المعلومــات، 
لهــذه  التدقيــق  ويقــدم  النظــام،  فــي  المحتملــة  الضعــف  ونقــاط  الأمنيــة  الفجــوات  وتحديــد 
الشــركات الفرصــة لتصحيــح الثغــرات ونقــاط الضعــف المكتشــفة قبــل أن يتــم اســتغلالها 
مــن قبــل القراصنــة والمهاجميــن الســيبرانيين عبــر شــبكات الإنترنــت، ممــا يســاهم فــي تعزيــز 
تأكيــدات الأمــن الســيبراني والحفــاظ علــى الســمعة الإيجابيــة للشــركات )Jadhav, 2023(. و لهــذا 
جــاءت هــذه الدراســة للبحــث فــي أثــر تأكيــدات الأمــن الســيبراني فــي جــودة التدقيــق الداخلــي فــي 

ــة فــي الاردن ــا المالي شــركات التكنولوجي

  2-1أهمية الدراسة

تتجلى أهمية هذه الدراسة من الناحيتين العلمية و العملية وفقاًً لما يلي:

1-2-1 الأهمية العلمية

يأمــل الباحــث أن تقــدم هــذه الدراســة إثــراءًً للمعرفــة العلميــة من خلال توضيــح الدور الهام 
لتأكيــدات الأمــن الســيبراني فــي تقديــم آليــة فحــص موضوعــي تهــدف إلــى تقييــم مســتقل لإدارة 
المخاطــر، والرقابــة، وعمليــات الحوكمــة، بالإضافــة إلــى الكشــف عــن أي مخاطــر أو نقــاط ضعــف 
تتعلــق بالرقابــات الأمنيــة وتأثيرهــا علــى جــودة التدقيــق الداخلــي فــي المنظمــات التــي تعمــل فــي 
بيئــة تقنيــة وتكنولوجيــة. وعلــى حــد علــم الباحــث، تكتســب هــذه الدراســة أهميــة علميــة إضافيــة 
نظــراًً لقلــة الدراســات التــي تناولــت أثــر تأكيــدات الأمــن الســيبراني علــى جــودة التدقيــق الداخلــي فــي 

شــركات التكنولوجيــا الماليــة فــي الأردن.

2-2-1 الأهمية العملية

تســتمد هــذه الدراســة أهميتهــا مــن الناحيــة العمليــة مــن الــدور الهــام الــذي تلعبــه شــركات 
التكنولوجيــا الماليــة FinTech( ( فــي دعــم الاقتصــاد الأردنــي بشــكل عــام. التوصيــات والمقترحــات 
التــي ســتتوصل إليهــا هــذه الدراســة قــد تســهم فــي تحفيــز شــركات التكنولوجيــا الماليــة والمــدراء 
هــذا  وتطبيقاتــه.  الســيبراني  الأمــن  لتأكيــدات  أكبــر  اهتمــام  إيلاء  علــى  والرقابييــن  التنفيذييــن 
َـق بكفــاءة وجــودة عاليــة، ممــا  الاهتمــام مــن شــأنه تعزيــز الثقــة بــأن أنظمــة الرقابــة الداخليــة تُُط�ب

يعــزز مــن اســتقرار وأمــان العمليــات الماليــة فــي تلــك الشــركات.

  3-1أهداف الدراسة:

تتمثل الأهدف الرئيسية لهذه الدراسة بما يلي:

الهــدف الرئيســي:  التعــرف  علــى أثــر تأكيــدات الأمــن الســيبراني بأبعادهــا )أمــن  البيانــات، أمــن 
النظــام، أمــن الشــبكة، الأمــن التشــغيلي، الأمــن المــادي( فــي جــودة التدقيــق الداخلــي فــي شــركات 

التكنولوجيــا الماليــة FinTech فــي الأردن. 
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و يتفرع عنه الاهداف الفرعية التالية:

 الهــدف الفرعــي الأول: التعــرف علــى أثــر أمــن البيانــات فــي جــودة التدقيــق الداخلــي فــي 
الأردن. فــي   FinTech الماليــة  التكنولوجيــا  شــركات 

الهــدف الفرعــي الثانــي: التعــرف  علــى أثــر أمــن النظــام فــي جــودة التدقيــق الداخلــي فــي 
الأردن. فــي   FinTech الماليــة  التكنولوجيــا  شــركات 

ــي فــي  ــق الداخل ــر أمــن الشــبكة فــي جــودة التدقي ــى أث ــث: التعــرف عل  الهــدف الفرعــي الثال
شــركات التكنولوجيــا الماليــة FinTech فــي الأردن.

 الهــدف الفرعــي الرابــع: التعــرف علــى أثــر الأمــن التشــغيلي فــي  جــودة التدقيــق الداخلــي فــي 
شــركات التكنولوجيــا الماليــة FinTech فــي الأردن. 

الهــدف الفرعــي الخامــس: التعــرف علــى أثــر الأمــن المــادي فــي جــودة التدقيــق الداخلــي فــي 
شــركات التكنولوجيــا الماليــة FinTech فــي الأردن.

  4-1مشكلة الدراسة و أسئلتها

تعــد شــركات تكنولوجيــا الماليــة مــن أكثــر القطاعــات تقدمــاًً فــي مجــال تطبيــق التكنولوجيــا 
والتقنيــات الحديثــة فــي أنشــطتها وعملياتهــا، واســتثمارها بالشــكل الأمثــل لتحســين كفــاءة 
عملياتهــا، باعتبارهــا وســيلة لتحقيــق أهدافهــا، إلّاّ أن هــذا الاســتخدام لا بــد وأن يترتــب عليــه 
ــة الشــركة فــي الســوق،  ــر ســلباًً علــى ســير العمــل ومكان بعــض المخاطــر والتهديــدات التــي تؤث
لــذا كان لابــد مــن تبنــي كافــة الإجــراءات والمتطلبــات التــي تســهم فــي الحفــاظ علــى أمــن البيانــات 
الأمنيــة  والتهديــدات  المخاطــر  مــن  والحــد  العمليــات  كفــاءة  وتحســين  للقوانيــن  والامتثــال 

.)Qasaimeh & Jaradeh, 2022( الإلكترونيــة وحمايــة ســمعة الشــركة

وتعتبــر جــودة التدقيــق الداخلــي مــن المواضيــع الهامــة التــي تشــكل تحديــاًً رئيســياًً لشــركات 
التكنولوجيــا الماليــة فــي الأردن، حيــث ازدادت أهميــة هــذا الموضــوع فــي القطــاع المالــي نظــراًً 
لحساســية الأنشــطة المالية المرتبطة بتكنولوجيا المعلومات وتهديدات الهجمات الســيبرانية 
التــي قــد تتعــرض لهــا هــذه الشــركات، ولــم تعــد تهديــدات الأمــن الســيبراني مقتصــرة علــى البعــد 
تُُعََــد تأكيــدات الأمــن  المــادي فقــط، بــل أصبحــت تشــمل العديــد مــن الأبعــاد الأخــرى، حيــث 
الســيبراني خــط الدفــاع الأول لحمايــة الشــركة، حيــث تهــدف إلــى تحقيــق درجــة مــن الاطمئنــان بــأن 
الرقابــات الأمنيــة تعمــل بالشــكل المطلــوب، ممــا يوفــر حمايــة للبيانــات والتطبيقــات والشــبكات 
والفضــاء الســيبراني، لذلــك تســعى شــركات التكنولوجيــا الماليــة جاهــدة للوصــول إلــى مســتوى 
 مــن التأكيــدات حــول أنظمــة الرقابــة الداخليــة المرتبطــة بالأمــن الســيبراني، جنبــاًً إلــى جنــب 

ٍ
عــالٍ

مــع جــودة أعمــال التدقيــق الداخلــي. )الهلســة، 2021(.

و قــد جــاءت هــذه الدراســة لتســليط الضــوء علــى أهميــة تأكيــدات الأمــن الســيبراني   التــي 
بدورهــا ســتخلق نوعــاًً مــن الإطمئنــان حــول الرقابــات الأمنيــة المتعلقــة بأمــن البيانــات، أمــن 
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النظــام، أمــن الشــبكة، الأمــن التشــغيلي، والأمــن المــادي وأنهــا تعمــل بالشــكل المطلــوب 
لتعزيزجــودة أعمــال التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن، و 

عليــه فإنــه مــن الممكــن صياغــة أســئلة الدارســة علــى النحوالاتــي:

الســؤال الرئيســي: هــل يوجــد أثــر لتأكيــدات الأمــن الســيبراني بأبعادهــا  )أمــن  البيانــات، أمــن 
النظــام، أمــن الشــبكة، الأمــن التشــغيلي، الأمــن المــادي(  فــي جــودة التدقيــق الداخلــي فــي 

شــركات التكنولوجيــا الماليــة FinTech فــي الأردن، و يتفــرع عنــه الأســئلة الفرعيــة التاليــة:

أثــر  لأمــن البيانــات فــي جــودة التدقيــق الداخلــي فــي  ﻿الســؤال الفرعــي الاول: هــل يوجــد 
الأردن؟ فــي   FinTech الماليــة  التكنولوجيــا  شــركات 

الســؤال الفرعــي الثانــي: هــل يوجــد أثــر  لأمــن النظــام فــي جــودة التدقيق الداخلي في شــركات 
التكنولوجيا المالية FinTech في الأردن؟

الســؤال الفرعــي الثالــث: هــل يوجــد أثــر لأمــن الشــبكة فــي جــودة التدقيــق الداخلــي فــي 
الأردن؟ فــي   FinTech الماليــة  التكنولوجيــا  شــركات 

الســؤال الفرعــي الرابــع: هــل يوجــد أثــر للأمــن التشــغيلي فــي جــودة التدقيــق الداخلــي فــي 
ــة FinTech فــي الأردن؟ ــا المالي شــركات التكنولوجي

الســؤال الفرعــي الخامــس: هــل يوجــد أثــر للأمــن المــادي فــي جــودة التدقيــق الداخلــي فــي 
ــة FinTech فــي الأردن؟ ــا المالي شــركات التكنولوجي

  5-1فرضيات الدراسة

للإجابة على أسئلة مشكلة الدراسة تم وضع الفرضيات التالية:

 الفرضية الرئيسية:

   H01: لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( لتأكيــدات الأمــن 
الســيبراني بأبعادهــا  )أمــن البيانــات، أمــن النظــام، أمــن الشــبكة، الأمــن التشــغيلي، الأمــن المــادي( 

فــي جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن.  

و يتفرع عنها الفرضيات الفرعية التالية:

الفرضية الفرعية الأولى:

﻿H01 -1  لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( لأمــن البيانــات فــي 
جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن. 
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الفرضية الفرعية الثانية:

H01 -2: لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( لأمــن النظــام فــي 
جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن.

 الفرضية الفرعية الثالثة:

H01- 3: لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( لأمــن الشــبكة فــي 
جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن.

 الفرضية الفرعية الرابعة:

H01 -4: لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( للأمــن التشــغيلي 
فــي جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن. 

الفرضية الفرعية الخامسة:

H01- 5: لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( للأمــن المــادي فــي 
جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن.

  6-1أنموذج الدراسة 

تــم و ضــع أنمــوذج الدراســة ادنــاه لتحقيــق هــدف الدراســة و الإجابــة علــى أســئلتها، و قــد تــم 
إعــداد النمــوذج الــذي يمثــل العلاقــة بيــن متغيــرات الدراســة كالاتــي:
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الشكل رقم )1(

المصدر: من إعداد الباحث بالاعتماد على المراجع الآتية:

المراجع التي تم الاستناد اليهاالمتغير

جمال الدين )2023(، الحوامده )2021(، منصور )2021( تأكيدات الأمن السيبراني

Lindvall, (2022) ،Usman, et al., (2023)الحوامده )2021(،   جودة التدقيق الداخلي

الإطار النظري

يُُعتبــر مفهــوم الأمــن الســيبراني أحــد المفاهيــم الناشــئة التــي تجلــب إهتمامــاًً متزايــداًً، 
أن تســتخدم  المتوقــع  مــن  والتــي  تكنولوجيــة جديــدة مبتكــرة،  وأدوات  تقنيــات  نظــراًً لظهــور 
علــى نطــاق واســع فــي جميــع مجــالات وأنشــطة العمــل لــدى الشــركات، بمــا فــي ذلــك شــركات 
تكنولوجيــا الماليــة )FinTech(، و يعــرف الأمــن الســيبراني علــى أنــه مجموعــة الممارســات للحفــاظ 
علــى الســرية المتكاملــة مــع التوافريــة للمعلومــات و أصولهــا للمنشــاََت التــي تعمــل ضمــن 
ــدات الســيبرانية مــن خلال مجموعــة مــن التعليمــات  إطــار الفضــاء الســيبراني مــن تلــك التهدي
والضوابــط والسياســات والإجــراءات والســائل المُُثلــى بهــذا الصــدد )البنــك المركــزي الأردنــي، 
5،2018(، حيــث يعتبــر الأمــن الســيبراني جــزءاًً حيويــاًً وهامــاًً فــي عالــم الرقمنــة الآمــن، حيــث تكمــن 
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أهميتــه فــي توفيــر الحمايــة مــن المتســللين، القراصنــة، أو المجرميــن علــى شــبكات الإنترنــت، 
بالإضافــة إلــى مكافحــة الاحتيــال الإلكترونــي وغيرهــا مــن التهديــدات التــي تشــكل بالفعــل تحديــاًً 
كبيــراًً. هــذه التهديــدات تجعــل المســتخدمين، ســواء كانــوا شــركات أو أفــراداًً، فــي قلــق دائــم 
ومســتمر حيــال احتمــال الوقــوع كضحايــا لتلــك الانتهــاكات الســيبرانية والقرصنــة الإلكترونيــة، 
فالأمــن الســيبراني هــو أحــد المجــالات التكنولوجيــة التــي تتطــور بســرعة كبيــرة، ولا يقتصــر تطــوره 
علــى قطاعــات تكنولوجيــا المعلومــات فقــط، بــل يشــمل أيضــاًً قطاعــات الصحــة، والبنــوك، 
.))Kure et al., 2018, 3 والتعليــم، والجيــش، والأمــن، والحكومــة، وشــركات التكنولوجيــا الماليــة

تعتمــد المنظمــات والأفــراد بشــكل كبيــر علــى التكنولوجيــا فــي أعمالهــم اليوميــة، ممــا 
يجعــل تجاهــل خطــر الجرائــم الإلكترونيــة يمثــل تهديــداًً جســيماًً ومعقــداًً للمســتخدمين، ســواء 
ــة  ــى المنظمــات العمــل فــي بيئ ــن أو منظمــات أو عــملاء، هــذا الواقــع يفــرض عل ــوا موظفي كان
مليئــة بالتهديــدات والمخاطــر الســيبرانية التــي يجــب التحــوط ضدهــا، ومــن هنــا تبــرز أهميــة فهــم 
ــة علــى الأنظمــة المعلوماتيــة والتأكــد  ــة الفعّّال أبعــاد تأكيــدات الأمــن الســيبراني وضمــان الرقاب
مــن أمــن المعلومــات وحمايتهــا، حيــث تهــدف هــذه الدراســة إلــى تحليــل المناهــج المســتخدمة 
فــي دراســة تأكيــدات الأمــن الســيبراني لتحديــد القضايــا الهامــة والمحوريــة ونقــاط الضعــف فــي 
الأنظمــة مــن منظــور التدقيــق الداخلــي وإدارة المخاطــر لــدى شــركات التكنولوجيــا الماليــة، حيــث 
تعتمــد هــذه الشــركات بشــكل كبيــر علــى البيانــات الرقميــة فــي ممارســة أنشــطتها التجاريــة، وهي 
بيانــات ضخمــة ومترابطــة ضمــن شــبكة معلوماتيــة معقــدة يســتفيد منهــا العديــد مــن أصحــاب 
المصالــح والمســتخدمين للأنظمــة  )Kahyaoglu & Caliyurt , 2018, 360 &367(،إذ ينبغــي علــى 
أي شــركة التأكــد مــن وجــود آليــة لفحــص الأدلــة بشــكل موضوعــي بهــدف تقييــم مســتقل لإدارة 
ــات الحوكمــة. يشــمل هــذا الكشــف عــن أي مخاطــر أو نقــاط ضعــف  ــة وعملي المخاطــر والرقاب
متعلقــة بالرقابــات الأمنيــة، بمــا فــي ذلــك أمــان البيانــات، وأمــان النظــام، وأمــان الشــبكة، والأمــان 

.)Jadhav, 2023, 1( التشــغيلي، والأمــان المــادي

أولا أمــن البيانــات: يتعامــل أمــن البيانــات مــع سلامة البيانات، ويشــمل تقييــم نطاق الضرر 
المحتمــل، بالإضافــة إلــى كشــف الانتهــاكات، وإجــراء التعــديلات الضروريــة، ومنع ســوء اســتخدام 
البيانــات الفرديــة، تتمثــل مراكــز الخصوصيــة فــي أمــن البيانــات الفرديــة فــي مراقبــة ســلوكها 
وتأثيــر الاختراقــات علــى البيانــات Hu, et al., 2018, 3( ( إذ يُُعــرف أمــن البيانــات بأنــه مجموعــة مــن 
السياســات والإجــراءات التقنيــة والإداريــة التــي تشــمل العمليــات والآليــات المتبعــة لمنــع أي 
تدخــل غيــر مقصــود أو غيــر مصــرح بــه، مثــل التجســس أو الاختــراق أو الاســتخدام غيــر القانونــي 
ــات الإلكترونيــة الموجــودة علــى الأنظمــة المعلوماتيــة وأنظمــة الاتصــالات،  للمعلومــات والبيان
حيــث يضمــن أمــن البيانــات أيضًًــا تأميــن وحمايــة ســرية وخصوصية البيانات الشــخصية، ويشــمل 
اســتمرار عمليــة حمايــة أجهــزة الحاســوب وأنظمــة المعلومــات والاتصــالات والخدمــات مــن أي 
تغييــر أو تلــف يمكــن أن يؤثــر ســلبًًا علــى البيانــات )الســمحان، 2020، 11(، كمــا يُُعــرََف أمــن البيانــات 
بأنــه مجموعــة مــن الضوابــط والسياســات التــي وضعتهــا الهيئــة الوطنيــة للأمــن الســيبراني 
بهــدف تحديــد الحــد الأدنــى مــن المتطلبــات الأمنيــة لتمكيــن المؤسســات مــن حمايــة بياناتهــا 
بكافــة أشــكالها، ســواء كانــت بيانــات ماديــة أو رقميــة، تشــمل هــذه البيانــات البيانــات المهيكلــة، 
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مثــل قواعــد البيانــات والجــداول، والبيانــات غيــر المهيكلــة، مثــل الوثائــق والمســتندات، وذلــك 
عبــر جميــع مراحــل دورة حيــاة البيانــات، ويهــدف ذلــك إلــى مســاعدة المؤسســات فــي التصــدي 
للتهديــدات المتناميــة والحفــاظ علــى أمــان بياناتهــا ونشــاطاتها التشــغيلية، مــع تقليــل الأضــرار 
إلــى أدنــى حــد ممكــن فــي حالــة وقــوع حــوادث أمنيــة )الهيئــة الوطنيــة للأمــن الســيبراني، 2023(.

ثانيــا أمــن النظــام: إن اســتخدام أنظمــة تكنولوجيــا المعلومــات يســهم بشــكل كبيــر وفاعــل 
فــي تحســين كفــاءة العمــل وتبســيطه، كمــا يســاعد فــي حــل المشــكلات المختلفــة التــي تواجههــا 
المنظمات، وبالأخص تلك التي تعتمد في عملها على البيانات الضخمة مثل شركات التكنولوجيا 
الماليــة، ومــع تعــرض المنظمــات للهجمــات الإلكترونيــة، يصبــح حمايــة خصوصيــة البيانــات أمــراًً 
ملحــاًً وهامــاًً للغايــة للحفــاظ علــى ســرية وجــودة المعلومــات )Qasaimeh & Jaradeh, 2022( لــذا 
يتعيــن علــى المنشــآت اســتخدام الأجهــزة والبرامج الحاســوبية المناســبة لضمــان حماية الأنظمة 
المعلوماتيــة مــن الهجمــات الســيبرانية الخارجيــة، بالإضافــة إلــى ذلــك، يجــب تطويــر هــذه الأنظمــة 
باســتمرار لمواكبــة التطــورات والمخاطــر المســتجدة، ومعالجــة نقــاط الضعــف والأخطــاء التــي 

.)San, 2021( يمكــن أن تســتغل فــي التأثيــر المدمــر علــى تلــك الأنظمــة

إن حمايــة الأنظمــة تُُعتبــر خطــوة حيويــة ضمــن التدابيــر الشــاملة التــي يجــب اتخاذهــا لتأميــن 
الأنظمــة المعلوماتيــة بشــكل شــامل، حيــث تتضمــن تدابيــر أمــن الأنظمــة اســتخدام تقنيــات 
مراحــل  خلال  الأنظمــة  سلامــة  وضمــان  الخارجيــة  للتهديــدات  للتصــدي  والبرامــج  الأجهــزة 
تطويرهــا، ومــع تزايــد توفــر الأنظمــة عبــر الشــبكات، أصبــح قبــول آليــات الأمــان ضــرورة أساســية 
خلال عمليــة النمــو وتطويــر النظــام، وباســتخدام تطبيقــات مكافحــة الفيروســات، والخدمــات 
المشــفرة، وجــدران الحمايــة، يمكــن للمســتخدمين وأصحــاب المصالــح تقليــل مخاطــر الاختــراق 
لتطبيــق  اللازمــة  الإجــراءات  اتخــاذ  النظــام  مالكــي  علــى  يجــب  حيــث  الأنظمــة،  تلــك  وحمايــة 
الســيطرة الكاملــة علــى النظــام، بمــا فــي ذلــك تنفيــذ سياســات الأمــان مثــل اســتخدام كلمــات 
الداخليــة،  الرقابــات  مــرور معقــدة والمصادقــة عليهــا مــن قبــل المختصيــن والقائميــن علــى 
بالإضافــة إلــى تحديــد وتأميــن الوصــول إلــى المعلومــات الحساســةMindcore, 2018( ( لذلــك، 
يجــب التأكــد مــن أمــن الأنظمــة مــن خلال سلامــة عمليــات التصحيــح عنــد وجــود ثغــرات فــي 
أنظمــة المعلومــات والعمليــات، إذ تُُعــد هــذه العمليــة دقيقــة وغايــة فــي الأهميــة، وتتضمــن آليــة 
الوصــول والصلاحيــات لنظــام المعلومــات تعييــن الأدوار والوظائــف وإدارة الحســابات بشــكل 
فعــال، ممــا يمكــن مــن مراقبــة ومراجعــة ســجلات هويــات الدخــول ومنــح الصلاحيــات وفقًًــا 

.))Jadhav, 2023, 1 للوظائــف المحــددة

ثالثا أمن الشبكة

ًـا مــن البنيــة التحتيــة لتكنولوجيــا المعلومــات، ولهــذا فــإن  يُُعتبــر أمــن الشــبكات جــزءًًا حيوي�
تقييــم أمــان الشــبكة يحمــل أهميــة كبيــرة، ويجــب أن يأخــذ هــذا التقييــم فــي الاعتبــار الميــزات 
ــار  ــر معلمــات الاختب ــة، وتُُعتب ــات حماي والسلامــة المتعلقــة بمعــدات الشــبكة التــي تُُعــرف كبواب
نوعًًــا مــن الهيكليــة التــي يتــم تطبيقهــا لتوصيــل الروابــط وعقــد الشــبكات، مــع التركيــز علــى عــدد 
ــة Gyorffy et al., 2017, 416((، حيــث تتعلــق  ــة أو منطقي ــات الأمــان، ســواء كانــت مادي ــوع بواب ون
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تأكيــدات الأمــن الســيبراني علــى الشــبكات بحمايــة الشــبكات مــن المخاطــر الخارجيــة والدفــاع ضــد 
التدخــل غيــر المرغــوب فيــه، مــع التركيــز علــى تحديــد ومنــع النوايــا الخبيثــة التــي تســتهدف البنيــة 

.))Mindcore, 2018 التحتيــة الداخليــة للشــبكة

أمــن الشــبكات يُُعنــى بتأميــن مســتوى مناســب مــن الحمايــة لشــبكات الكمبيوتــر ضــد 
التهديــدات الســيبرانية، مثــل القراصنــة والمتطفليــن والبرامــج الضــارة، التــي تهــدف إلــى الاختــراق 
والتلاعــب بالشــبكات. يهــدف ذلــك إلــى حمايــة البنيــة التحتيــة للشــبكة ومنــع الاختــراق نتيجــة 
للثغــرات أو الهجمــات الســيبرانية )التونــي، 2023، 625(. تُُعتبــر تأكيــدات حمايــة الشــبكات جوهريــة 
لضمــان اســتقرار البنيــة التحتيــة، حيــث تهــدف إلــى منــع الوصــول غيــر المصــرح بــه إلــى الشــبكة. 
تســتخدم أقســام الأمــن تقنيــات التعلــم الآلــي للكشــف عــن حركــة مــرور غيــر عاديــة وتنبيههــا 
للتهديــدات فــي الوقــت الفعلــي، ممــا يســهل مراقبــة أمــان الشــبكة. يشــمل حمايــة الشــبكة 
جميــع الآليــات المســؤولة عــن الحفــاظ علــى سلامــة الشــبكة، بمــا فــي ذلــك منــع الوصــول غيــر 
المصــرح بــه والتــدخلات غيــر المرغــوب فيها )الدويــري والحواجرة، 2023، 71(. حيــث تهدف تأكيدات 
الشــبكات إلــى ضمــان موثوقيــة وسلامــة الشــبكات الداخليــة، وتســتند اســتراتيجيات الحماية على 
مجموعــة متنوعــة مــن الوســائل، بمــا فــي ذلــك الأجهــزة والبرمجيــات المصممــة خصيصًًــا لحمايــة 
البيانــات والشــبكات، وتتضمــن هــذه الوســائل مراقبــة الاتصــالات ومنــع الوصــول غيــر المصــرح 
بــه ومكافحــة انتشــار الهجمــات عبــر الشــبكات، كمــا تعتمــد أيضًًــا علــى تكتيــكات متعــددة للــردع 

.)Reid, 2021( مــن البرمجيــات الضــارة والانتهــاكات الأخــرى للشــبكات والبيانــات

رابعا الأمن التشغيلي

الأمــن التشــغيلي يشــير إلــى السياســات والإجــراءات والعمليــات التــي تديــر معالجــة وحمايــة 
البيانــات الأساســية، بالإضافــة إلــى آليــات منــح الوصــول للمســتخدمين الذيــن يحتاجونــه للولــوج 
إلــى الشــبكات والبيانــات، ويشــمل أيضًًــا إدارة مــكان وطريقة تخزيــن البيانات ومشــاركتها )التوني، 
تــزداد مســتويات التهديــدات  2023، 626(. ففــي ظــل التطــور الســريع فــي عالــم التكنولوجيــا، 
التــي تواجــه الشــبكات بصــورة متواصلــة، حيــث يســعى المهاجمــون والقراصنــة الســيبرانيون 
إلــى الاســتفادة مــن هــذا التقــدم، وعــادةًً مــا يســتهدفون الشــبكات غيــر الآمنــة كنقطــة انــطلاق 
أهميــة  تبــرز  وهنــا  والمؤسســات،  المســتخدمين  أنظمــة  إلــى  التســلل  بهــدف  لهجماتهــم، 
التأكيــدات علــى الأمــن الســيبراني؛ حيــث تعتمــد شــركات ومؤسســات على هــذه التدابيــر للتأكد من 
سلامــة شــبكاتها وأنظمتهــا، وتشــمل هــذه التأكيــدات تقييــم البنيــة التحتيــة للشــبكة، ومراجعــة 
السياســات والإجــراءات الأمنيــة، وتحليــل التهديــدات المحتملــة، واختبــار البرمجيــات والتطبيقــات 
ــز الأمــان  ــة لتعزي ــج، تُُتخــذ الإجــراءات الضروري ــاءًً علــى هــذه النتائ لاكتشــاف الثغــرات الأمنيــة، وبن
وتعزيــز الحمايــة، مــن بيــن هــذه الإجــراءات، تبــرز أنظمــة المصادقــة متعــددة العوامــل كحــل 
ــات، مــن خلال  ــى الأنظمــة والبيان ــوج إل ــد الول ــة عن ــة مــن الحماي ــال، حيــث توفــر طبقــة إضافي فعّّ
مطابقــة عــدة عوامــل مثــل كلمــة المــرور، ورمــز مكــون مــن الأرقــام، وبصمة الإصبــع. ولذلك، يجب 
علــى المنظمــات مراجعــة الضوابــط لمراقبــة مــوردي الأنظمــة التشــغيلية ومقدمــي الخدمــات 
والشــبكات الســحابية، إلــى جانــب البرامــج المســتخدمة، وذلــك لضمــان كفــاءة الأنظمــة والتدابيــر 

.)3-Jadhav, 2023, 2( الأمنيــة، بمــا فــي ذلــك تحديــد نقــاط الضعــف والمخاطــر وتصحيحهــا
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حفــظ الأمــان والسلامــة للبنيــة التحتيــة الماديــة يتوقــف بشــكل كبيــر علــى الأمــن الســيبراني، 
ــاه والاتصــالات ووســائل  ــة والمي ــل الشــبكات الكهربائي ــة - مث ــة الحيوي ــة التحتي ــر البني حيــث تعتب
فعّّالــة  حمايــة  إلــى  البنيــة  هــذه  تحتــاج  حيــث  الحديــث،  المجتمــع  لوظائــف  أساســية   - النقــل 
مــن التهديــدات الســيبرانية، حيــث يمكــن لاختــراق الأنظمــة الســيبرانية مــن قبــل المهاجميــن 
والقراصنــة أن يــؤدي إلــى تعطيــل البنيــة التحتيــة الحيويــة، وبالتالــي يمكــن أن يســبب الفوضــى 
ا فــي  ا بــارزًً والتأثيــر الكبيــر علــى المجتمــع، لهــذا الســبب تلعــب تأكيــدات الأمــن الســيبراني دورًً
الحفــاظ علــى سلامــة وأمــان هــذه البنيــة التحتيــة الماديــة وتأمينها )San, 2021(. لذلــك  ينبغي على 
الشــركات أن تولــي اهتمامًًــا خاصًًــا ببنيتهــا التحتيــة وتعمــل علــى تأمينهــا بشــكل جيــد، ويتطلــب 
ذلــك الحــذر والنظــر فــي جميــع نقــاط الضعــف المحتملــة فــي البنيــة التحتيــة، واتخــاذ إجــراءات 
فعّّالــة لمعالجتهــا، ومــن بيــن هــذه النقــاط الضعــف، يأتــي تأميــن وحمايــة المجتمــع الــذي تخدمــه 
الشــركة، حيــث تعتمــد الشــركات علــى الثقــة فــي الأســواق التــي تعمــل فيهــا. لــذا، مــن الضــروري 
أن تتخــذ الشــركات التدابيــر اللازمــة لحمايــة بنيتهــا التحتيــة وأمانهــا المــادي، وضمــان سلامــة 

.)Mindcore, 2018( جميــع الأصــول الماديــة

ويشــير مفهــوم الأمــن المــادي إلــى التدابيــر والرقابــات المرتبطــة ببنيــة التحتيــة الماديــة، حيث 
أنهــا، مثــل ســائر الأنظمــة، قــد تتعــرض لتهديــدات ســيبرانية. لــذا، يجــب أن تتضمن تأكيــدات الأمن 
الســيبراني النظــر فــي المكونــات الماديــة للنظــام، مثــل أجهــزة الحاســوب ومعالجاتهــا والمفاتيــح 
ومســارات المعلومــات وقنــوات الاتصــال، بالإضافــة إلــى ذلــك يؤكــد هــذا النــوع مــن الرقابــات علــى 
ضــرورة وجــود خطــة طــوارئ لمواجهــة حــالات انقطــاع التيــار أو الكــوارث مثــل الحرائــق، وذلــك عــن 
طريــق الاحتفــاظ بنســخ احتياطيــة فــي أماكــن آمنــة بعيــدة عــن مقــر الشــركة )ذنيبــات، 2021(. 
فالأمــن المــادي يُُعََــد جــزءاًً حيويــاًً ضمــن اســتراتيجية الأمــن الســيبراني لأي منشــأة، حيــث يهــدف 
إلــى حمايــة الأصــول والمــوارد مــن التهديــدات الخارجيــة والداخليــة، ويتضمــن ذلــك مجموعــة مــن 
التدابيــر الإيجابيــة والســلبية التــي تهــدف إلــى منــع الوصــول غيــر المصــرح بــه وحفــظ سلامــة البيئــة 
الداخليــة للمنشــأة، ويشــمل الأمــن المــادي مجموعــة مــن السياســات والإجــراءات والتقنيــات 
والتخريــب  الســرقة  مثــل  المختلفــة،  التهديــدات  مــن  والمــوارد  الأصــول  لحمايــة  المصممــة 
ــة الموظفيــن والمعــدات  والإرهــاب والنشــاط الإجرامــي، إذ يركــز الأمــن المــادي أيضًًــا علــى حماي
والبيانــات والمعلومــات الحساســة، بالإضافــة إلــى تأميــن المنشــآت والمواقــع الحيويــة ضــد 

.)2-CDSE, 2017, 1( الهجمــات والتســلل غيــر المرغــوب فيــه

ويــرى الباحــث أنــه يتعيــن علــى شــركات التكنولوجيــا الماليــة فــي الأردن اســتخدام آليــات 
التشــفير المناســبة للســيطرة علــى عمليــة الوصــول إلــى الشــبكة وحمايــة البيانــات، خصوصــاًً أن 
هــذه الشــركات تعتمــد علــى الشــبكات العنكبوتيــة فــي جميــع عملياتهــا، وينبغــي أن تشــمل هــذه 
الحمايــة البيانــات أثنــاء عمليــات الإرســال والاســتقبال وتبــادل البيانــات، وكذلــك عند عدم ممارســة 
أي نشــاط تقنــي، وتُُمكّّــن هــذه الآليــات الشــركات مــن الكشــف عــن الانتهــاكات ومنــع الجرائــم 

الإلكترونيــة وعمليــات الاحتيــال الإلكترونــي، بالإضافــة إلــى توفيــر النســخ الاحتياطيــة الضروريــة.
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جودة التدقيق الداخلي

التدقيق الداخلي يُُعََدُّّ أداة رقابية فعّّالة تُُســهم في خدمة الإدارة وتضمين ضمان أساســي 
لكفــاءة النظــم الرقابيــة فــي الشــركة. يتعــدى التدقيــق الداخلــي النمطــي المتمثــل فــي التدقيــق 
المالــي والمحاســبي ليشــمل مجــالات الإدارة والعمليــات أيضًًــا، ويقــوم التدقيــق الداخلــي بتقييــم 
الخطــط والسياســات المعمــول بهــا فــي الشــركة، ويقتــرح البدائل المناســبة لتحســين اســتغلال 
أهميــة  تتجلــى   .)667  ،2022 وآخــرون،  )الدوســري  قصــوى  وفاعليــة  بكفــاءة  المتاحــة  المــوارد 
التدقيــق الداخلــي فــي الطلــب المتزايــد والكبيــر علــى خدماتــه فــي الشــركات والوحــدات الاقتصاديــة 
الخاصــة والعامــة، ممــا يعكــس الاعتــراف المتزايــد بــدوره الحيــوي والفعّّــال فــي تحقيــق أهــداف 
الشــركات وضمــان تنفيــذ العمليــات بشــكل صحيــح ومطابــق للمعاييــر والقوانيــن المعمــول 
بهــا، ففــي ظــل وجــود ظــروف اقتصاديــة صعبــة، يتعيــن علــى الشــركات التركيــز علــى كيفيــة أداء 
ًـا فــي هــذا الســياق مــن خلال  ا حيوي� العمليــات والأنشــطة الداخليــة، ويلعــب التدقيــق الداخلــي دورًً
تقديــم تقييــم مســتقل وموضوعــي للعمليــات والأنشــطة. كمــا يُُعتبــر التدقيــق الداخلــي أداة 
حيويــة لضمــان صحــة البيانــات والمعلومــات الماليــة والمحاســبية فــي الوقــت الفعلــي، ويســاهم 
فــي تحديــد الاخــتلالات والمخاطــر المحتملــة وتصحيحهــا. ومــن خلال تحــول التدقيــق الخارجــي 
إلــى نمــط التدقيــق الاختيــاري، يصبــح لــدى الشــركات القــدرة علــى توفيــر بيانــات ومعلومــات قابلــة 
للاعتمــاد لاتخــاذ القــرارات الإداريــة، ويُُطلــب مــن دائــرة التدقيــق الداخلــي التأكــد مــن تحقيــق النتائــج 
المتوقعــة والتــزام الإدارات القطاعيــة بالسياســات والخطــط العامــة )حمــود وآخــرون، 2019، 35 

; إبراهيــم وآخــرون، 2019، 858  ;قواقــزة، 2022، 1398(

الخدمــات  تقديــم  الاول  إلــى قســمين، فالقســم  الداخلــي  التدقيــق  يتــم تقســم خدمــات 
الاستشــارية مــن قبــل المدققيــن الداخلييــن يهــدف فــي الأســاس إلــى تمكيــن الإدارة مــن اتخــاذ 
القــرارات المســتنيرة، حيــث يســعون المدققــون الداخليــون لتحقيــق قيمــة مضافــة للشــركة مــن 
خلال تقديــم التوجيهــات والاقتراحــات التــي تســهم فــي تحســين أداء الشــركة ومراقبــة العمليــات، 
بالإضافــة إلــى تعزيــز إدارة المخاطــر والامتثــال للحوكمــة، وينبغــي علــى المدققيــن الداخلييــن 
الســعي إلــى تحقيــق التــوازن الصحيــح بيــن تقديــم الاستشــارات والحفــاظ علــى الاســتقلالية 
والموضوعيــة خلال تقديــم خدماتهــم، ويســاعد هــذا التــوازن فــي بناء الثقة بيــن الإدارة والمدققين 
الداخلييــن، ممــا يســهم فــي تحقيــق أهــداف الشــركة بشــكل فعــال ويســاهم فــي تعزيــز النجــاح 
ــى ضمــان ســير العمــل  ــد تهــدف إل ــي خدمــات التأكي والاســتدامة فــي الأعمــال، أمــا القســم الثان
بشــكل ســليم داخــل الشــركة واستكشــاف وتفحــص مختلــف أنشــطتها، بهــدف تقديــم تقييــم 
موضوعــي للأدلــة وإصــدار آراء تتعلــق بعمليــات الحوكمــة والرقابــة وإدارة المخاطــر. وتشــمل 
هــذه الخدمــات فحــص الجوانــب المتعلقــة بدقــة المعلومــات الماليــة والحفــاظ علــى الأصــول 
واســتخدام المــوارد بكفــاءة، بالإضافــة إلــى التحقــق مــن تحقيــق أهــداف الشــركة، ويســمح هــذا 
التقييــم الشــامل بتحديــد المخاطــر المحتملــة المتعلقــة بأنشــطة الشــركة، ويوفــر التوصيــات 
اللازمــة لضمــان التعامــل الملائــم مــع تلــك المخاطــر، ممــا يضمــن توافــق عمليــات الشــركة مــع 

أهدافهــا واســتراتيجياتها )Bunjaku, 2019, 39 ; كشــاط، وتيجانــي، 2017، 322(.
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الدراسات السابقة

هدفــت دراســة جمــال الديــن )2023( إلــى اســتعراض أهــم القضايــا الجدليــة المطروحــة بيــن 
الباحثيــن فــي السياســية و فــي الأمــن الســيبراني تحديــداًً ، مــن خلال أربعــة محــاور رئيســية حيــث 
ــر الأمــن الســيبراني علــى مجموعــة  ــي، و تأثي ــة فــي النظــام الدول ــة الفاعل ــت الوحــدات الدولي تناول
المؤسســات الدوليــة، و التغيــر الــذي أحدثــه الأمــن الســيبراني علــى هيكليــة الانظمــة الدوليــة، و 
أهــم العمليــات الدوليــة فــي الفضــاء الســيبراني وفقــاًً للتنســيقات الدوليــة، وأظهــرت النتائــج أنــه 
يوجــود حالــة مــن الفوضــى تســود التنظيــم علــى الصعيــد الدولــي بســبب غيــاب أنطمــة الرقابــة 
علــى أمــن المعلومــات وأنــه يجــب ترســيخ مفهــوم الأمــن الســيبراني لمواجهــة حــرب التهديــدات 
المتعلقــة بمخاطــر أمــن المعلومــات. وهدفــت دراســة أبــو الخيــر )2023( إلــى عــرض مفهــوم 
ومخاطــر الأمــن الســيبراني، وتوضيــح محــددات جــودة المراجعــة الداخليــة للأمــن الســيبراني، 
وإختبــار أثــر جــودة المراجعــة الداخليــة فــي الحــد مــن المخاطــر الســيبرانية بهــدف دعــم الاســتقرار 
المخاطــر  فــي  الحاصــل  التطــور  أن  إلــى  الدراســة  وتوصلــت  الإلكترونيــة،  البنــوك  فــي  المالــي 
الســيبرانية يحفــز المنظمــات الماليــة وخاصــةًً البنــوك الإلكترونيــة علــى البحــث المســتمر نحــو 
إتخــاذ إجــراءات وقائيــة مــن تلــك المخاطــر مــن خلال لوائــح تجعــل تلــك الإجــراءات أكثــر وضوحــاًً 
أمــام مجالــس إدارات تلــك البنــوك، الأمــر الــذي يــؤدي إلــى دعــم الاســتقرار المالــي فــي تلــك البنــوك. 
وهدفــت دراســة عبدالقــادر، وآخــرون )2023( إلــى تســليط الضــوء علــى أثــر جاهزيــة البيئــة الماديــة 
ــة مــن خلال تقليــل  ــة الالكتروني ــى اســتخدام الخدمــات المصرفي والبشــرية للأمــن الســيبراني عل
وتوصلــت  غردايــة،  بواليــة    BDL المحليــة  التنميــة  بنــك  عــملاء  عينــة  لــدى  المدركــة  المخاطــر 
الدراســة إلــى وجــود علاقــة تأثيــر غيــر مباشــرة لبعــدي جاهزيــة البيئــة الماديــة والبشــرية للأمــن 
الســيبراني فــي اســتخدام الخدمــات المصرفيــة الالكترونيــة مــن خلال تقليــل المخاطــر المدركــة 
للعــملاء. وهدفــت دراســة أميرهــم )2022( إلــى إختبــار أثــر جــودة المراجعــة الداخليــة فــي الحــد 
مــن المخاطــر الســيبرانية بهــدف دعــم الإســتقرار المالــي فــي البنــوك الإلكترونيــة، وكانــت أهــم 
النتائــج التــي تــم التوصــل إليهــا: التطــور الحــادث فــي المخاطــر الســيبرانية يحفــز المنظمــات 
الماليــة وخاصــة البنــوك الإلكترونيــة علــى البحــث المســتمر والمكثــف نحــو إتخــاذ إجــراءات وقائيــة 
ــر وضوحــاًً أمــام مجالــس إدارات  ــح تجعــل تلــك الإجــراءات أكث مــن تلــك المخاطــر مــن خلال لوائ
تلــك البنــوك، الأمــر الــذي يــؤدي إلــى دعــم الإســتقرار المالــي فــي تلــك البنــوك. وهدفــت دراســة 
الحوامــده )2021( إلــى بيــان أثــر الحوكمــة الســيبرانية علــى جــودة التدقيــق الداخلــي فــي البنــوك 
التجاريــة الأردنيــة، وذلــك مــن خلال إجــراء الدراســة الميدانيــة التــي خصصــت علــى البنــوك التجاريــه 
الأردنيــة، توصلــت الدراســة إلــى عــدة نتائــج مــن أبرزهــا: أشــارت نتائــج التحليــل الوصفــي الــى ارتفــاع 
مســتوى اهتمــام البنــوك التجاريــة الاردنيــة بالحوكمــة الســيبرانية، حيــث بلــغ الوســط الحســابي 
4.16 ، فــي حيــن ظهــرت جميــع الابعــاد بأهميــة نســبية مرتفعــة اذ احتــَلَّ بُُعــد برنامــج الأمــن 
الســيبراني المرتبــة الأولــى، بينمــا احتــَلَّ بُُعــد سياســة الأمــن الســيبراني المرتبــة الأخيــرة. وهدفــت 
دراســة منصــور )2021( إلــى التعــرف علــى أهميــة الأمــن الســيبراني مــن خلال تأثيــره علــى الرقابــة 
ــم  ــة باعتمــاد إطــار حوكمــة تقنيــة المعلومــات )COBIT5(، وت الداخليــة وقيمــة الوحــدة الاقتصادي
قيــاس متطلبــات الأمــن الســيبراني بــكل مــن )الاســتراتيجية، العمليــات والإجــراءات، الحمايــة 
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الســرية والخصوصيــة، والمخاطــر الســيبرانية(، وتوصلــت الدراســة إلــى وجــود علاقــة بيــن أبعــاد 
ومتطلبــات الأمــن الســيبراني )العمليــات والإجــراءات، المخاطــر الســيبرانية، الحمايــة الســرية 
 )COBIT5( علــى الأطــر الحديثــة للرقابــة الداخليــة )والخصوصيــة، الأمــن المنطقــي، الاســتراتيجية

ــة. وقيمــة الوحــدة الاقتصادي

 عــام علــى دور 
ٍ

وهدفــت دراســة Tawfiq and Abdullah (2023( إلــى إلــى التعــرف بشــكلٍ
ــةًً مفهــوم  ــة الاقتصــاد فــي الأردن، وســردت الدراســة بداي ــة فــي تنمي ــا المالي شــركات التكنولوجي
التكنولوجيــا الماليــة، وأبــرز مراحــل تطــور هــذه التقنيــة، حيــث كان التركيــز فــي بدايــة الدراســة علــى 
التكنولوجيــا الماليــة وتطورهــا فــي دول العالــم، وفــي نهاية الدراســة تمت الاشــارة إلــى التكنولوجيا 
الماليــة فــي الأردن وكيفيــة تتطورهــا بشــكل متســارع بفضــل الأبحــاث و المؤتمــرات العلميــة 
والنــدوات التوعويــة و التثقيفيــة فــي هــذا المجــال، والــدور الرقابــي و الإشــرافي للبنــك المركــزي فــي 
تطويــر هــذا القطــاع ممــا ســاهم بشــكل إيجابــي فــي تنميــة الاقتصــاد الأردنــي. و قــد كانــت مــن أهم 
نتائــج هــذه الدراســة النظريــة أن الأردن تعــد مــن الــدول الناشــئة فــي اســتخدام مجــال التكنولوجيــا 
الماليــة و أن وزارة الاتصــال الرقمــي تعمــل جاهــدةًً علــى عقــد النــدوات و المؤتمــرات التــي مــن 
شــئنها الاســهام فــي نشــر الوعــي فــي مجــال التكنولوجيــا الماليــة، و أن الاردن مــن المحتمــل أن 
ــاًً فــي هــذا المجــال اذا اســتمر فــي هــذا النهــج. وهدفــت دراســة  ــدة عالمي ــدول الرائ يكــون مــن ال
Usman, et al., (2023( إلــى إنشــاء إطــار نظــري ليعــزز عمليــة فحــص دور المدققيــن الداخلييــن 
فــي تقييــم مخاطــر الأمــن الســيبراني فــي منظمــات الأعمــال القائمــة علــى التمويــل، حيــث تكــون 
مجتمــع الدراســة مــن منظمــات الأعمــال الماليــة والتــي تقــدم خدمــات ماليــة لأصحــاب المصلحــة 
مــن القطاعيــن العــام والخــاص، وأظهــرت نتائــج هــذه الدراســة أن أداء مهمــة تقييــم مخاطــر 
الأمــن الســيبراني مــن قبــل المدقــق الداخلــي يتأثــر بخصائــص الأخلاقيــات المهنيــة للمدقــق 
المهنيــة  والمهــارات  الشــخصية  والســمات  والموضوعيــة  )كالنزاهــة،  المطلوبــة  الداخلــي 
والكفــاءة والمعرفــة المهنيــة(. بينمــا هدفــت دراســة 2023) Jadhav( إلــى استكشــاف الــدور الــذي 
تلعبــه عمليــات تدقيــق الأمــن الســيبراني بأبعــاده تدقيــق الأمــن الســيبراني، الأمــن الســيبراني، 
أنظمــة  المعلومــات،  تكنولوجيــا  تدقيــق  الســيبرانية،  المخاطــر  إدارة  الســيبرانية،  والتهديــدات 
الأعمــال ، ولجنــة التدقيــق( فــي إدارة أنظمــة وتطبيقاتهــا، وكانــت أهــم النتائــج التــي تــم التوصــل 
اليهــا أن عمليــات تدقيــق الأمــن الســيبراني تســاعد فــي ضمــان تدقيــق كامــل ومتعمــق للمواقــف 
الأمنيــة للمنظمــة، كمــا تســاعد فــي الكشــف عــن المخاطــر والثغــرات والتهديــدات التــي تواجههــا 
ًـا إلــى جنــب مــع تأثيــر هــذه المخاطــر عبــر مجــالات مختلفة بمــا في ذلك أمــن البيانات  المنظمــة، جنب�
ــى الكشــف عــن ممارســات  والأمــن التشــغيلي والأنظمــة. وهدفــت دراســة )Lindvall, 2022( إل
المدققيــن الداخلييــن فــي الســويد، ودورهــم فــي تحقيــق الأمــن الســيبراني، وأظهــرت النتائــج أن 
هنــاك أثــر للمدققيــن الداخلييــن للتأكيــد بشــكل كبيــر علــى الأمــن الســيبراني للمؤسســات، حيــث 
يمكنهــم تعزيــز ممارســة الأمــن الســيبراني، وبالتالــي يؤثــر المدققــون الداخليــون علــى المنظمــات 
أظهــرت  كمــا  الســيبراني،  الأمــن  تحقيــق  علــى  الشــخصية  والمهــارات  الممارســة  خلال  مــن 
ــر علــى الإدارات الأخــرى، وخاصــة  ــج أن المدققــون الداخليــون ووظيفــة التدقيــق الداخــل تؤث النتائ
الوحــدات التــي تعمــل فــي مجــال الأمــن الســيبراني. وهدفــت دراســة Al Fayi (2022( إلــى التركيــز 
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ــة المدققيــن الداخلييــن علــى مقاومتهــم الضغــط  ــر كفــاءة وموضوعي علــى فحــص كيفــة تلأثيي
مــن الشــركات المضيفــة فيمــا يتعلــق بتقاريرهــا مــن خلال فحــص تأثيــر عوامــل جــودة وظائــف 
التدقيــق الداخلــي علــى قــدرة المديريــن التنفيذييــن للتدقيــق الداخلــي علــى عــدم التعديــل فــي تقاريــر 
التدقيــق الداخلــي، وتوصلــت الدراســة إلــى النتائــج عديــدة مــن أهمهــا تقديــم دليــل علــى أن خبــرة 
فــرق و مــدراء التدقيــق الداخلــي ومؤهلاتهــم العلميــة و شــهاداتهم وتدريبهــم وموضوعيتهــم 
كانــت جميعهــا مرتبطــة بشــكل كبيــر بمقاومــة الضغــط. وهدفــت دراســة Laib (2021( إلــى إلــى 
تحديــد أهميــة الأمــن الســيبراني فــي القطــاع المالــي فــي عصــر التحــول الرقمــي فــي ليبيــا، مــن 
خلال الحصــول علــى نظــرة عامــة علــى الأمــن الســيبراني حيــث عمــد الباحــث إلــى مراجعــة محــدد 
فــي الأدبيــات المتخصصــة، التشــريعات الدوليــة ، وإجــراء تحليــل للهجمــات التــي تــم الإبلاغ عنهــا 
فــي القطــاع المالــي علــى مــدى الســنوات الماضيــة عــرض حتــى أزمــة كوفيــد 19-، و بهــدف تحديــد 
ــج الدراســة  ــت مــن أهــم نتائ ــة و الهجمــات الســيبرانية، كان ــم الإلكتروني ــب واتجاهــات الجرائ جوان
أن القراصنــة الذيــن اســتطاعوا التســلل و اختــراق الانظمــة المعلوماتيــة بإســتخدام الهجمــات 
الســيبرانية قــد إختــاروا الشــركات الماليــة كوجهــة لهــم حيــث أن بعــض تلــك الشــركات الماليــة 

كانــت تســتخدم الأنظمــة الرقميــة التقليديــة فكانــت فريســة ســهلة المنــال. 

3 - الطريقة والإجراءات

3 - 1 منهج الدراسة

ــة  ــي فــي تحقيــق أهدافهــا والإجاب ــى الأســلوب الوصفــي التحليل اســتند منهــج الدراســة عل
بـار فرضياتـهـا. يـل بياناتـهـا وإختـ ـعـن أـسـئلتها وتحلـ

3-2 مـجتـمـع وعينــة الدراـسـة 

يتكــون مجتمــع الدراســة مــن شــركات التكنولوجيــا الماليــة المعروفــة بـــFinTech( ( العاملــة 
المعلومــات  تتوفــر  المركــزي و عددهــا )18( شــركة والتــي  البنــك  فــي الأردن وفقــاًً لتعليمــات 
الأساســية عنهــا فــي الســجل العــام للشــركات المرخصــة وفقــاًً لأحــكام نظــام الدفــع والتحويــل 
الإلكترونــي للأمــوال رقــم )111( لســنة )2017(، وتــم إتبــاع اســتراتيجية المســح الشــامل فــي تحديــد 
العينــة للدراســة، أمــا عينــة الدراســة هــي عبــارة عــن كامــل شــركات التكنولوجيــا الماليــة فــي الاردن، 
كمــا أن وحــدة المعاينــة فــي الدراســة تكــون مــن موظفــي إدارة التدقيــق الداخلــي و الإدارة الماليــة 
وإدارة تكنولوجيــا المعلومــات العامليــن فــي شــركات التكنولوجيــا الماليــة FinTech( ( العاملــة فــي 

الأردن.

3-3 وحدة التحليل المستهدفة 

تــم إجــراء الدراســة علــى الأفــراد »العامليــن فــــي شــركات التكنولوجيــا الماليــة، وتــم تــــوزيع 
)115( إستبيــــانة إلكترونية علــــى أفــــراد عيــنــــة الدراســـــة أي بمعدل )6-7( استبانات في كل شركة 
ــن خــــلال إرســال الرابــط عبــر وســائل التواصــل الاجتماعــي، وبلــغ عــدد الاســتبانات المســتردة  مــ

)107( إســتبانة صالحــة للتحليــل الإحصائــي. 
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3-4 مصادر جمع البيانات

استخدمت الدراسة المصادر النظرية والأدبية )الثانوية( لجمع البيانات والـمعـلـومـات لإعـداد 
الجانـــب النـظـــري وتحديــد المتغيــرات، كمــا اســتخدمت المصــادر الأوليــة فــي إعــداد الجانــب العملــي 
للدراســة والتــي تمثلــت فــي أداة الدراســة )الإســتبانة(، حيــث تهــدف الاســتبانة إلــى اســتخلاص الردود 

والاتجهــات حــول الدراســــه مــن الأفــراد المعنييــن في شــركات التكنولوجيــا المالية. 

3-5 اختبار الموثوقية في أداة الدراسة

ــاخ )Cronbach Alpha Coefficient( درجــة الموثوقيــة فــي  ــا كـرونــبـ ــل ألـفـ يقيــس مــعـامــ 	
المســتخدمة فــي الدراســة مــن خلال تحديــد درجــة الترابــط بيــن عناصرهــا. وتعتبــر قيمــة معامــل 
ألفــا كرونبــاخ التــي تبلــغ )0.70( وأكبــر مؤشــراًً علــى ارتفــاع الثبــات العالــي فــي أداة الدراســة، وبالتالي 
موثوقيتهــا وإمكانيــة اســتخدامها لإجــراء عمليــات التحليــل الاحصائــي. والجــدول الآتــي يوضــح 

نتائــج إختبــار موثوقيــة أداة الدراســة: 

الجدول )1(: نتائج إختبار موثوقية أداة الدراسة

قيمة ألفاالمتغيرالرقم
0.846أمن البيانات1
0.834أمن النظام2
0.832أمن الشبكة3
0.829الأمن التشغيلي4
0.899 الأمن المادي5

0.910تأكيدات الأمن السيبراني
0.909 جودة التدقيق الداخلي التدقيق الداخلي

تشــير قيــم الجــدول )1( إلــى ارتفــاع درجــة الثبــات والموثوقيــة فــي أداة الدراســة، حيــث ظهرت 
جميــع قيــم ألفــا كرونبــاخ أكبــر مــن )0.70(، إذ بلغــت أقــل قيمــة )0.829( وهــي عنــد متغيــر الأمــن 

التشــغيلي و)0.910( كأعلــى قيمــة عنــد متغيــر تأكيــد الأمــن الســيبراني. 

3-6 الأساليب الإحصائية

تــم تحليــل بيانــات الدراســة مــن خلال اســتخدام أدوات التحليــل الإحصائــي الملائمــة، مــن  	
خلال الاســتعانة بالبرنامــج الإحصائــي )Statistical Package for Social Sciences- SPSS(، وتــم 

اســتخدام الإختبــارات الإحصائيــة الأتيــة:

الحـسابيـــة  والـمـتوسطـــات  الـمئـويـــة  والـنـســـب  التـكـــرارات  الوصــفـــي:  »الإحصـــاء 
والانـحـرافـــات المعـياريـــة«؛ لتقديــم وصــف شــامل لدرجــة موافقــة أفــراد عينــة الدراســة علــى 

المختلفــة.  الفقــرات 
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معامل الاتساق الداخلي - كرونباخ ألفا: لقياس ثبات أداة الدراسة.

معامل تضخم التباين والتباين المسموح بع لقياس درجة الارتبـاط بيـــن المتـــغيرات.  

تحليل الانحدار الخطي المتعدد والمتدرج: لإختبار فرضيات الدراسة. 

»الأهميـــه النـسبـيـــه تـــم تحـديـــدها طبـــقاًً للــصيـــغة التاـليـــه ووفـقـــاًً لـمقـــياس لـيـــكرت 
الخـمـاســـي لـبـدائـــل الاجابـــة لـكـــل فـقـــرة«

حيث عدد المستويات هي: منخفض، متوسط، ومرتفع، وبذلك يكون:

المستوى المنخفض: الوسط الحسابي من 1 إلى أقل من 2.33

المستوى المتوسط: الوسط الحسابي من 2.33 إلى أقل من 3.66

المستوى المرتفع: الوسط الحسابي من 3.66 لغاية 5.00

4 - تـحـلـيل الـبـيانات وإختبار الـفــرضيـات 
4 - 1 وصـف متغـيـرات الـدراـسـة 

الاحــــصــــاء  مقايـيـــس  باســتخدام  الدراســة  متغيــرات  وصــف  نتائــج   )2( الجــدول  يبيــن 
الوصـــــــفي،

الجدول )2(: وصف متغيرات الدراسة 

 الوسط» المتغيرالرقم
”الحسابي

 الانحراف»
 الأهمية»الترتيب”المعياري

”النسبية
»مرتفعة”4.4120.4213أمن البيانات1
»مرتفعه”4.4570.4072أمن النظام2
»مرتفعه”4.4840.4191أمن الشبكة3
 مرتفعة4.3250.4515الأمن التشغيلي4
 مرتفعة4.3510.4294الأمن المادي5

مرتفعة-4.4050.351تأكيدات الأمن السيبراني
 مرتفعة-4.1010.384  جودة التدقيق الداخلي

تشــير القيــم إلــى إرتفــاع الأهميــة النســبية لمتغيــر تأكيــدات الأمــن الســيبراني فــي شــركات 
تكنولوجيــا المعلومــات بوســط حســابي )4.405( وانحــراف معيــاري )0.351(، كمــا تبيــن ارتفــاع 
الأهميــة النســبية لجميــع أبعــاد تأكيــدات الأمــن الســيبراني، وقــد جــاء ترتيبهــا علــى التوالــي: أمــن 
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الشــبكات )4.484(، أمــن النظــام )4.457(، أمــن البيانــات )4.412(، الأمــن المــادي )4.351(، الأمــن 
التشــغيلي )4.325(.

كمــا تشــير القيــم إلــى إرتفــاع الأهـميـــة الـنسـبـيـــه لمـتغـــير الدراســة مـــن جــودة التدقيــق 
 .)0.384( معيــاري  وانحــراف   )4.101( حســابي  بوســط  الداخلــي 

4 - 2 نتائج اختبار الفرضيات

 H01 4 - 2 - 1 نتائج إختبار الفرضيــــــه الرئــــيسة

» لا يوجد أثر ذو دلالة إحصائية عند مســتوى معنويةP≤ 0.05( ( لتأكيدات الأمن الســيبراني 
بأبعادهــا )أمــن البيانــات، أمــن النظــام، أمــن الشــبكة، الأمــن التشــغيلي، الأمــن المــادي( فــي جــودة 

التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech في الأردن«. 

الجدول )3(: علاقة وأثر تأكيدات الأمن السيبراني في جودة التدقيق الداخلي     

 المتغير
المستقل

 درجات الارتباطالمعاملات المعياريةالمعاملات غير المعيارية
الخطي

Bالخطأ المعياريβTSig. TVIF
 التباين

 المسموح
به

0.1910.0410.1894.6590.0001.9160.522أمن البيانات

0.2040.0620.2013.2900.0002.4150.414أمن النظام

0.2160.0510.2054.2350.0002.1150.473أمن الشبكة

 الأمن
0.1410.0540.1322.6110.0371.9790.505التشغيلي

0.1540.0650.1442.3690.0412.9770.336الأمن المادي

R0.801

R20.642

F119.208

Sig. F0.000

المتغير التابع: جودة التدقيق الداخلي 

ــق  ــره فــي جــودة التـدقيــ ــى علاقــة تأكيــدات الأمــن الســيبراني وأث تشــير قيــم الجــدول )3( إل
الداخـلــــي فـــي شــركــــات التكنولوجيــا الماليـــــة الأردنيــــه«، حيــث تبيــن أن تأكيــدات الأمــن الســيبراني 
الداخلــي )R=0.801(، وســاهم فــي تفســير  التدقيــق  يرتبــط بعلاقــة قويــة وموجبــة مــع جــودة 
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)%64.2( مــن التغيــر فـــي جــودة التدقيــق الداخلــي )R2=0.642(، كمــا تبيــن أن تأثيــره كان معنوياًً في 
جــودة التدقيــق الداخلــي )F=119.208, Sig.F=0.000(. وبالاعتمــاد علــى مــا ســبق يتضــح أنــه: »يوجــد 
أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــةP≤ 0.05( ( لتأكيــدات الأمــن الســيبراني بأبعادهــا 
)أمــن البيانــات، أمــن النظــام، أمــن الشــبكة، الأمــن التشــغيلي، الأمــن المــادي( فــي جــودة التدقيــق 

الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech ـفـي الأردن«.

ــرات التفســيرية  ــن المتغي ــة بي ــة عالي ــن مــن الجــدول )3( عــدم وجــود ارتباطــات خطي ويتبي
)المســتقلة(، حيــث ظهــرت جميــع قيــم معامــل تضخــم التبايــن )VIF( أقــل مــن )10(، وقيــم 

معامــل التبايــن المســموح بــه أقــل مــن )1.0(. 

4-2-2 نتائج إختبار الفرضيات الفرعية

H01.1 الفرضيــــه الفرعيـــه الأولى

» لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( لأمــن البيانــات فــي جــودة 
التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن. ».

يتبيــن مــن الجــدول )3( أن أمــن البيانــات ترتبــط بعلاقــة موجبــة مــع جــودة الــتدقــيــــق الداخلي 
 .)T=4.659, Sig.T=0.000( الداخلــي  التدقيــق  جــودة  فــــي  معنويــــاًً  كان  أثرهــا  وأن   ،)B=0.191(
 P≤( ــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة وبالاعتمــاد علــى مــا ســبق يتضــح أنــه: »يوجــد أث
0.05( لأمــن البيانــات فــي جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي 

الأردن ».

H01.2 الفرضية الفرعية الثانية

»لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( لأمــن النظــام فــي جــودة 
التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن«.

يتبيــن مــن الجــدول )3( أن أمــن النظــام يرتبــط بعلاقــة موجبــة مــع جــودة التدقيــق الداخلــي 
 .)T=3.290, Sig.T=0.000( الداخلــي  التدقيــق  جــودة  فــي  معنويــاًً  كان  أثــره  وأن   ،)B=0.204(
 P≤( وبالاعتمــاد علــى مــا ســبق يتضــح أنــه: » يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة
0.05( لأمــن النظــام فــي جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي 

.« الأردن 

H01.3 الفرضيــه الفرعيـــــه الثالثة

»لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( لأمــن الشــبكة فــي جــودة 
التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن ». 

تبـــيّّن مــــن الجــــدول )3( أن أمــن الشــبكات ترتبــط بعلاقــة موجبــة مــع جــودة التدقيــق 
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 .)T=4.235, Sig.T=0.000( وأن أثرهــا كان معنويــاًً فــي جــودة التدقيــق الداخلــي ،)B=0.216( الداخلــي
 P≤( ــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة وبالاعتمــاد علــى مــا ســبق يتضــح أنــه: »يوجــد أث
0.05( لأمــن الشــبكة فــي جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي 

الأردن«.

   H01.4 الفرضـيــه الفـرعيــه الرابعــه

»لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( للأمــن التشــغيلي فــي 
جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن«.

يتبيــن مــن الجــدول )3( أن أمــن التشــغيلي يرتبــط بعلاقــة موجبــة مــع جــودة التدقيــق 
 .)T=2.611, Sig.T=0.037( ــي ــاًً فــي جــودة التدقيــق الداخلـ الداخلــي )B=0.141(، وأن أثــره كان معنوي
 P≤( ــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة وبالاعتمــاد علــى مــا ســبق يتضــح أنــه: »يوجــد أث
 FinTech 0.05( للأمــن التشــغيلي فــي جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة

فــي الأردن«.

   H01.5 الفرضية الفرعية الخامسة

»لا يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( للأمــن المــادي فــي جــودة 
التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن«

يتبيــن مــن الجــدول )3( أن الأمــن المــادي يرتبــط بعلاقــة موجبــة مــع جــودة التدقيــق الداخلــي 
)B=0.154(، وأن أثــره كان معنويــاًً فــي جــودة التدقيق الداخلي )T=2.977, Sig.T=0.041(. وبالاعتماد 
علــى مــا ســبق يتضــح أنــه: » يوجــد أثــر ذو دلالــة إحصائيــة عنــد مســتوى معنويــة )P≤ 0.05( للأمــن 

المــادي فــي جــودة التدقيــق الداخلــي فــي شــركات التكنولوجيــا الماليــة FinTech فــي الأردن«.

ــدام  ــي جــودة التدقيــق الداخلــي تــم استخـــ ــر أبعــاد تأكيــدات الأمــن الســيبراني فــ ولترتيــب أث
تحـلـــيل الإنـحــــــدار المتــدرج. 

الجدول )4(: ترتيب أثر أبعاد تأكيدات الأمن السيبراني في جودة التدقيق الداخلي 

 تأكيدات الأمنالنموذج
BTSig. TR2FSig. Fالسيبراني

0.82115.7310.0000.509268.2430.000 أمن البياناتالأول

0.4117.8410.0000.581188.9840.000أمن الشبكاتالثاني

0.3514.6360.0000.612159.2070.000أمن النظامالثالث

0.1952.5740.0370.641121.1130.000الأمن التشغيليالرابع

0.1542.5740.0410.642119.2080.000الامن المادي الخامس
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تشــير قيــم الجــدول )4( إلــى أن )أمــن البيانــات( يعــد الأكثــر تأثيــراًً فــــي جودة التدقيــق الداخلي، 
حيــث ســاهم فــي تفســير )%50.9( مــن التغيــر فــي جــودة التدقيــق الداخلــي )R2=0.509(، وبدخــول 
 ،)R2=0.581( )7.2%( بمقــدار التفســير  ازداد نســبة  الانحــدار  لنمــوذج  الشــبكات(  )أمــن  متغيــر 
وأدى دخــول متغيــر )امــن النظــام( لنمــوذج الانحــدار المتضمــن )أمــن البيانــات، أمــن الشــبكات( 
إلــى زيــادة نســبة التفســير بمقــدار )R2=0.612( )3.1%(، وعنــد دخــول متغيــر )الأمــن التشــغيلي( 
لنمــوذج الانحــدار الــذي يضــم الأبعــاد الــثلاث الســابقة مجتمعــة ازدادات نســبة التفســير بمقــدار 
)R2=0.641( )2.9%(، وبدخــول متغيــر )الأمــن المــادي( لنمــوذج الإنحــدار الســابق ازدادت نســبة 

.)R2=0.642( )0.1%( التفســير بمقــدار

5 - النتائج والتوصيات 

5 - 1 النتائج 

أشارت مخرجات التحليل واختبار الفرضيات إلى النتائج الآتية:

1 - ارتفــاع مســتوى الأهميــة النســبية لتأكيــدات الأمــن الســيبراني وأبعــاده )أمــن البيانــات، 
أمــن النظــام، أمــن الشــبكة، الأمــن التشــغيلي، الأمــن المــادي( فــي شــركات التكنولوجيــا 
ــر تقنياتهــا  ــة وتطوي ــا الحديث ــى اهتمــام هــذه الشــركات بالتكنولوجي ــة. وهــذا يشــير إل المالي
والاســتعداد للمخاطــر الســيبرانية مــن خلال اســتخدام أمــن البيانــات، أمــن النظــام، أمــن 
الشــبكة، الأمــن التشــغيلي، الأمــن المــادي لتحســين الأمــن علــى جميــع الهجماتوبالتالــي 
تعزيــز تنافســيتها فــي الســوق. حيــث توافقــت هــذه النتيجــة مــع دراســة عبدالقــادر، وآخــرون 
)2023( ودراســة الحوامــدة )2021( مــن حيــث ارتفــاع الاهميــة النســبية،  إلا أنهــا تعارضــت 

مــع دراســة جمــال الديــن )2023(.

ــا  ــات التكنولوجي ــي فــي شّّركـ ــق الداخل ــسبيّّه لجــودة التدقي ــة النـ 2 - ارتفــاع مســتوى الأهمي
الماليــة. وهــذا يــدل علــى زيــادة مســتوى الوعــي والإدراك لــدى هــذه الشــركات فيمــا يتعلــق 
بتحقيــق الجــودة والدقــة فــي العمليــات التشــغيلية والماليــة، واتخــاذ التدابيــر الضروريــة 
ــز مســتوى الشــفافية والإفصــاح، كمــا  ــى تعزي ــز الثقــة وتحســين الأداء، بالإضافــة إل لتعزي
يعملــون علــى تعزيــز جــودة التدقيــق الداخلــي وتحســين عمليــات المراقبــة والتدقيــق بهــدف 
ضمــان الامتثــال للسياســات والإجــراءات، وتقليــل المخاطــر المحتملــة. حيــث توافقــت 
هــذه النتيجــة مــع دراســة Usman, et al., (2023( مــن حيــث ارتفــاع الأهميــة النســبية لجــودة 

التدقيــق الداخلــي

3 - وجود أثر دال إحصائياًً لتأكيدات الأمن الســيبراني في جودة التدقيق الداخلي في شــركات 
التكنولوجيــا الماليــة الأردنيــة. وهــذا يشــير إلــى دور الأمــن الســيبراني فــي تحســين الأمــن 
والموثوقيــة فــي العمليــات التشــغيلية  والحفــاظ علــى البيانــات والمعلومــات والأنظمــة، 
والشــبكات، والأمــن المــادي. حيــث توافقــت مــع دراســة Jadhav (2023( مــن حيــث تدقيــق 
الأمــن الســيبراني تســاعد فــي ضمــان تدقيــق كامــل ومتعمــق للمواقــف الأمنيــة للمنظمــة، 
كمــا تســاعد فــي الكشــف عــن المخاطــر والثغــرات والتهديــدات التــي تواجههــا المنظمــة، 
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ودراســة )Lindvall, 2022( مــن حيــث أثــر المدققيــن الداخلييــن للتأكيــد بشــكل كبيــر علــى 
الأمــن الســيبراني للمؤسســات، حيــث يمكنهــم تعزيــز ممارســة الأمــن الســيبراني

ــات، أمــن النظــام، أمــن الشــبكة، الأمــن التشــغيلي،  ــاًً لأمــن البيان ــر دال إحصائي 4 - وجــود أث
الأمــن المــادي فــي جــودة التدقيــق الداخلــي فــي شّّـــركــــات التكنولوجيــا الماليــة الأردنيــة. وهــذا 
يشــير إلــى أهميــة ودور هــذا الأمــن فــي تحســين الكفــاءة والفعاليــة فــي الحفــاظ وأمــن 

ــات والمعلومــات والشــبكات  ــى البيان تشــغيل الأنظمــة والمحافظــة عل

5  - يعتبر أمن البيانات من أهم تأكيدات الأمن السيبراني تأثيراًً فـــي جودة الــتـــدقيق الداخلي 
فــي شــركــــات التكنولوجيــا الماليــة فــي الأردن، وهــذا قــد يعــود لدوهــا فــي التركيــز علــى مراكــز 
ــد أي  ــام الشــركات بكشــف الانتهــاكات وتحدي ــة، وقي ــات الفردي ــة فــي أمــن البيان الخصوصي
تجــاوزات، ومــن ثــم إجــراء التعــديلات الضروريــة لمعالجــة هــذه الانتهــاكات، بالإضافــة إلــى 
ذلــك قــد يعــود الســبب فــي منــع ســوء اســتخدام البيانــات الفرديــة والحفــاظ علــى ســرية 

وأمــان هــذه البيانــات.

5-2 الــتـــــوصــيــات 

بنـاءًً علـى النــتــائـج الـسـابقـة، يقترح البحث التوصيات الآتيـة : 

1 -  زيــادة اســتثمار شــركات التكنولوجيــا الماليــة الأردنيــة فــي البنيــة التحتيــة التكنولوجيــة 
وتطويرهــا  الضروريــة  التحتيــة  البنيــة  وتوفيــر  الســيبراني  الأمــن  لدعــم  المــادي(  )الأمــن 

لتحــسين كفاءتــها وتقلــيل ــمن الاختراــقات.

2 - توفيــر تدريــب مســتمر للموظفيــن حــول مخاطــر الأمــن الســيبراني وكيفيــة التعــرف علــى 
الهجمــات الســيبرانية والتعامــل معهــا

3 - تأكــد مــن تحديــث البرامــج والأنظمــة بانتظــام لســد الثغــرات الأمنيــة والحفــاظ علــى 
النظــام آمنًًــا

4 - تحديــد صلاحيــات الوصــول بحيــث يتــم منــح الوصــول فقــط للأشــخاص الذيــن يحتاجونــه 
لأداء مهامهــم اليوميــة.

الهجمــات  للتعامــل مــع  إجــراءات  للحــوادث الأمنيــة وتوفيــر  - وضــع خطــة اســتجابة   5
والانتهــاكات علــى الفــور، بالإضافــة إلــى تحليــل ومراقبــة الســجلات للكشــف عــن أنمــاط 

المحتملــة الهجمــات 

ــي قــد تواجههــا المؤسســة وتصنيفهــا حســب  ــة الت ــة المحتمل ــم المخاطــر الأمني 6 - تقيي
الأولويــة، وهــذا يتضمــن تحليــل الضعــف فــي الأنظمــة والعمليــات وتقييــم التهديــدات 

المحتملــة.
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